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РЕГЛАМЕНТ ВЗАИМОДЕЙСТВИЯ УЧАСТНИКОВ КОРПОРАТИВНОЙ СИСТЕМЫ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА ООО «РОЗНИЦА К-1» 

1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
Корпоративная система электронного документооборота ООО «Розница К-1» - совокупность технического, программного и организационного обеспечения, предназначенная для реализации возможности создания, подписания, передачи, проверки, обработки и защиты электронных документов, участниками которой может быть ограниченный круг лиц, определенный Владельцем КСЭД. Правила работы КСЭД соответствуют определению корпоративной информационной системы из п.12 ст. 2 Федерального закона от 06.04.2011 N 63-ФЗ
Владелец КСЭД - ООО «Розница К-1» 

Клиент КСЭД - юридическое лицо, физическое лицо, индивидуальный предприниматель, заключивший с Владельцем КСЭД Соглашение «Об обмене электронными документами с использованием электронной подписи» (далее по тексту - Соглашение)
Клиент КСЭД (тип 1) - Клиент КСЭД юридическое лицо, индивидуальный предприниматель
Клиент КСЭД (тип 2) - Клиент КСЭД физическое лицо
Участник КСЭД со стороны Клиента КСЭД (тип 1) - в данном Регламенте физическое лицо - представитель Клиента КСЭД (тип 1), уполномоченное подписывать электронные документы
Участник КСЭД со стороны Клиента КСЭД (тип 2) – в данном Регламенте самолично Клиент КСЭД (тип 2), являющийся физическим лицом
Участник КСЭД со стороны Владельца КСЭД – в данном Регламенте физическое лицо - представитель Владельца КСЭД, уполномоченное подписывать электронные документы 

Администратор КСЭД – сотрудник Владельца КСЭД, обладающий полномочиями регистрации Участников КСЭД, выдачи и блокировки логинов и паролей
Электронная подпись -  информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию
Простая электронная подпись - электронная подпись, которая содержится в самом ЭД и создана посредством использования кодов, паролей, иных средств подтверждения факта формирования ЭП определенным лицом
Квалифицированная электронная подпись - электронная подпись, созданная с помощью подтвержденных ФСБ криптографических средств и имеющая сертификат от аккредитованного удостоверяющего центра, выступающего гарантом подлинности подписи 

Электронный документ - документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком, с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах
Логин (уникальный идентификатор) - имя учетной записи, уникальная последовательность буквенно-цифровых символов, используемая совместно с паролем для аутентификации Участника КСЭД, и предоставления определенных прав доступа в КСЭД 
Пароль - секретная последовательность буквенно-цифровых символов, соответствующая присвоенному ему логину, и использующаяся для удостоверения правомочности обращения Участника КСЭД в КСЭД

Открытый ключ - последовательность символов, предназначенная для аутентификации ЭП. Для простой ЭП это логин
Закрытый ключ - последовательность символов, предназначенная для формирования ЭП. Для простой ЭП это пароль

Ключ электронной подписи - для простой электронной подписи в КСЭД это логин и пароль

Определение Участника КСЭД по его простой ЭП – положительный результат поиска логина, содержащегося в простой ЭП, в электронном реестре логинов Участников КСЭД
Подтверждение подлинности простой электронной подписи в ЭД - положительный результат проверки принадлежности электронной подписи в ЭД Участнику КСЭД путем сопоставления предъявляемых Участником КСЭД средств подтверждения Участника КСЭД на момент создания ЭД

Согласительная комиссия - комиссия, создаваемая для разрешения разногласий, возникающих при обмене ЭД

Идентификация - процедура присвоения участникам КСЭД уникальных идентификаторов, позволяющих однозначно определить каждого Участника КСЭД и/или сопоставление предъявляемого Участником КСЭД уникального идентификатора с перечнем зарегистрированных в КСЭД действительных уникальных идентификаторов с целью однозначного определения обращающегося Участника КСЭД

Аутентификация - процедура проверки подлинности ЭП при подписании ЭД путем установления принадлежности Участнику КСЭД предъявляемых им средств подписания ЭД (логин и пароль) в целях подтверждения его прав на доступ в КСЭД и на подписание ЭД от имени Клиента КСЭД

SMS - технология, позволяющая осуществлять прием и передачу коротких текстовых сообщений с помощью мобильного телефона
Хэш-код - число, битовая строка фиксированной длины, полученная из массива произвольной длины 

SHA1 - Secure Hash Algorithm, алгоритм хеширования
Оператор электронного документооборота (далее по тексту оператор ЭДО) - организация, обеспечивающая обмен электронными документами, обладающими юридической силой
Компрометация ключа - утрата доверия к тому, что используемые электронные подписи недоступны посторонним лицам. К событиям, связанным с компрометацией ключей, относятся:

· утрата ключевых носителей;

· утрата ключевых носителей с последующим обнаружением;

· увольнение сотрудников, имевших доступ к ключевой информации;

· возникновение подозрений на утечку информации или ее искажение в системе конфиденциальной связи;

· доступ посторонних лиц к ключевой информации.
	ИС
	информационная система

	КСЭД
	корпоративная система электронного документооборота

	КЭП
	квалифицированная электронная подпись

	ПО
	программное обеспечение 

	РЦ
	распределительный центр

	ЭД

ЭДО
	электронный документ

электронный документооборот

	ЭП
	электронная подпись 




2. ОБЩИЕ ПОЛОЖЕНИЯ

2.1 Настоящий Регламент разработан в соответствии с действующим законодательством РФ. 
2.2 Настоящий Регламент определяет правила взаимодействия Клиентов и Участников КСЭД с Владельцем КСЭД, включая их права, обязанности и ответственность, основные организационно-технические мероприятия, направленные на осуществление обмена ЭД между Владельцем КСЭД, Клиентом КСЭД и участниками КСЭД. 
2.3 Присоединение Клиента КСЭД к настоящему Регламенту осуществляется в соответствии со статьей 434 Гражданского кодекса РФ путем заключения Соглашения между Владельцем и Клиентом КСЭД.
2.4 Настоящий Регламент является общедоступным и размещается в форме электронного документа на web-сайте Владельца КСЭД в сети Интернет по адресу: www.maria-ra.ru (далее по тексту – официальный сайт).
2.5 Присоединение Клиента КСЭД/Участника КСЭД к настоящему Регламенту является полным принятием им условий настоящего Регламента и всех его приложений в редакции, действующей на момент заключения соответствующего Договора/Соглашения, а также во всех будущих редакциях, опубликованных на официальном сайте. 
2.6 Присоединение Клиента КСЭД к «Регламенту предоставления доступа в КСЭД ООО «Розница К-1» сотрудникам организации» меняет порядок работы с Участником КСЭД на порядок, аналогичный порядку работы с Участником КСЭД со стороны Владельца КСЭД. 
2.7 Владелец КСЭД и Клиент КСЭД (далее по тексту - Стороны) признают достаточной для защиты от несанкционированного доступа и подтверждения авторства и подлинности ЭД, используемую ими при взаимодействии в рамках КСЭД, систему защиты информации, обеспечивающую аутентификацию Участника КСЭД, установление подлинности ЭД. 
2.8 Стороны признают юридическую силу ЭД, подписанных простой ЭП в КСЭД, равной юридической силе документов на бумажном носителе, оформленных в соответствии с требованиями законодательства РФ. 
3. УСЛУГИ, ПРЕДОСТАВЛЯЕМЫЕ ВЛАДЕЛЬЦЕМ КСЭД В РАМКАХ НАСТОЯЩЕГО РЕГЛАМЕНТА

2.9 Присвоение логина участнику КСЭД согласно порядка предоставления ключа простой ЭП.

2.10 Предоставление средства подтверждения ЭД - ключа простой ЭП (логин и пароль).

2.11 Временное ограничение прав доступа, временное блокирование доступа к ресурсам КСЭД.

2.12 Отмена временного ограничения прав доступа, отмена временного блокирования доступа к ресурсам КСЭД.

2.13 Проверка средств подтверждения ЭП.

2.14 Предоставление участнику КСЭД возможности подписания ЭД простой ЭП.

2.15 Ведение электронного реестра логинов участников КСЭД, соответствующих им средств подтверждения, обеспечение его актуальности.

2.16 Осуществление по обращениям Клиентов КСЭД/Участников КСЭД подтверждения действительности ЭД. 

2.17 Осуществление обмена ЭД между Владельцем КСЭД и Участником КСЭД со стороны Клиента КСЭД (тип 1) через оператора ЭДО. Осуществление обмена ЭД между Владельцем КСЭД и Участником КСЭД со стороны Клиента КСЭД (тип 2) посредством e-mail. 

2.18 Хранение ЭД в базе данных в течение установленных законодательством РФ сроков.

2.19 Передача ЭД Клиенту КСЭД.

4. ПОРЯДОК РЕГИСТРАЦИИ УЧАСТНИКА КСЭД СО СТОРОНЫ КЛИЕНТА КСЭД
2.20 Для возможности регистрации участников в КСЭД Клиенту КСЭД необходимо ознакомиться с настоящим Регламентом и присоединиться к нему путем заключения Соглашения о присоединении к Регламенту взаимодействия участников корпоративной системы электронного документооборота ООО «Розница К-1» г. Барнаул. Форма документа «Соглашение о присоединении к Регламенту взаимодействия участников корпоративной системы электронного документооборота ООО «Розница К-1» г. Барнаул» (далее по тексту - «Соглашение о присоединении») установлена Приложением №1 настоящего Регламента. 

2.21 Клиент КСЭД (тип 1) для определения Участников КСЭД со своей стороны предоставляет «Список уполномоченных лиц». Порядок предоставления «Списка уполномоченных лиц» установлен Приложением №2 настоящего Регламента. Клиенты КСЭД (тип 2) автоматически становятся участниками КСЭД (тип 2) после подписания «Соглашения о присоединении».
2.22 Владелец КСЭД осуществляет регистрацию участника со стороны Клиента в КСЭД (тип 1) не позднее 1 (одного) рабочего дня с даты предоставления документа «Список уполномоченных лиц». Владелец КСЭД осуществляет регистрацию участника со стороны Клиента в КСЭД (тип 2) не позднее 1 (одного) рабочего дня с даты предоставления документа «Соглашение о присоединении».
5. ПОРЯДОК РЕГИСТРАЦИИ УЧАСТНИКА КСЭД СО СТОРОНЫ ВЛАДЕЛЬЦА КСЭД

5.1. Владелец КСЭД осуществляет регистрацию Участника КСЭД со стороны Владельца КСЭД, в соответствии с «Регламентом предоставления доступа в КСЭД ООО «Розница К-1» сотрудникам организации». 
6. ПОРЯДОК ПРЕДОСТАВЛЕНИЯ КЛЮЧА ПРОСТОЙ ЭЛЕКТРОННОЙ ПОДПИСИ УЧАСТНИКУ КСЭД СО СТОРОНЫ КЛИЕНТА КСЭД
6.1 В качестве средства подписания ЭД простой ЭП используется логин и пароль. 

6.2 Участнику КСЭД со стороны Клиента КСЭД (тип 1) для использования простой ЭП присваивается логин в виде номера контактного мобильного телефона, указанного в документе «Список уполномоченных лиц для осуществления обмена ЭД» в формате 89XXXXXXXXX, где X – цифра в диапазоне от 0 до 9. Участнику КСЭД со стороны Клиента КСЭД (тип 2) для использования простой ЭП присваивается логин в виде номера контактного мобильного телефона, указанного в «Соглашении о присоединении» в формате 89XXXXXXXXX, где X – цифра в диапазоне от 0 до 9.
6.3 Участнику КСЭД со стороны Клиента КСЭД (тип 1) необходимо ознакомиться с Регламентом, ссылка на который направляется в SMS на номер мобильного телефона, указанный в документе «Список уполномоченных лиц», и присоединиться к нему путем отправки SMS со словом «СТАРТ»/ «START» на один из номеров, указанных в Приложении №3 настоящего Регламента.
6.4 После выполнения Участником КСЭД (тип 1) п.6.2, 6.3 настоящего Регламента, пароль автоматически генерируется КСЭД и направляется Участнику КСЭД на указанный в документе «Список уполномоченных лиц» номер контактного мобильного телефона. Для Участников КСЭД со стороны Клиента КСЭД (тип 2) пароль автоматически генерируется КСЭД после создания учетной записи пользователя в КСЭД, направляется Клиенту КСЭД на e-mail, указанный в Соглашении о присоединении.
6.5 Участнику КСЭД со стороны Клиента КСЭД (тип 2) для начала работы необходимо отправить SMS со словом «СТАРТ»/ «START» на один из номеров, указанных в Приложении №3 настоящего Регламента.
6.6 После выполнения Участником КСЭД со стороны Клиента КСЭД (тип 2) п.6.5 настоящего Регламента, пароль автоматически генерируется КСЭД и направляется Участнику КСЭД со стороны Клиента КСЭД (тип 2) на указанный в «Соглашении о присоединении» номер контактного мобильного телефона.
6.7 Для получения нового пароля Участнику КСЭД необходимо направить SMS со словом «ЗАМЕНА»/ «ZAMENA» на один из номеров, указанных в Приложении №3 настоящего Регламента.

6.8 Участник КСЭД должен ввести полученный пароль для прохождения процедуры аутентификации/подписания ЭД. 

6.9 В случае если на момент обработки документа «Список уполномоченных лиц» Участник КСЭД (тип 1) является активированным уполномоченным лицом другого Клиента КСЭД, пп. 6.1-6.3 настоящего Регламента не выполняются. Участнику КСЭД, направляется SMS о добавлении полномочий подписывать электронные документы от имени Клиента КСЭД (тип 1), направившего «Список уполномоченных лиц». 

7. ПОРЯДОК ПРЕДОСТАВЛЕНИЯ КЛЮЧА ПРОСТОЙ ЭЛЕКТРОННОЙ ПОДПИСИ УЧАСТНИКУ КСЭД СО СТОРОНЫ ВЛАДЕЛЬЦА КСЭД

7.1 В качестве средства подписания ЭД простой ЭП используется логин и пароль. 

7.2 Участник КСЭД обязан ознакомиться с Регламентом и присоединиться к нему путем подписания Трудового договора (Дополнительного соглашения к Трудовому договору) со ссылкой на настоящий Регламент.
7.3 После выполнения Участником КСЭД п. 7.2 ему присваивается логин и пароль в соответствии с «Регламентом предоставления доступа в КСЭД ООО «Розница К-1» сотрудникам организации».

8. ПОРЯДОК ОСУЩЕСТВЛЕНИЯ ВРЕМЕННОГО ПРИОСТАНОВЛЕНИЯ ДЕЙСТВИЯ КЛЮЧА ПРОСТОЙ ЭП (в т. ч. блокировки, ограничения прав доступа к ресурсам КСЭД) 

7.4 Участник КСЭД самостоятельно устанавливает факт компрометации ключа (угрозы компрометации) и/или использования ключа ЭП без его согласия. 
7.5 Участнику КСЭД со стороны Владельца КСЭД в случае компрометации или при подозрении на компрометацию ключа ЭП, а также использования ключа ЭП без его согласия, требуется незамедлительно сменить пароль в порядке, предусмотренном «Регламентом предоставления доступа в КСЭД ООО «Розница К-1» сотрудникам организации».

7.6 Участнику КСЭД со стороны Клиента КСЭД (тип 1/тип 2), в случае компрометации или при подозрении на компрометацию ключа ЭП, а также использования ключа ЭП без его согласия, требуется незамедлительно направить SMS со словом «ЗАМЕНА»/ «ZAMENA» с номера телефона, указанного в качестве логина, на один из номеров, указанных в  Приложении №3 настоящего Регламента, для получения нового пароля или отправить SMS со словом «СТОП»/«STOP» на один из номеров, указанных в Приложении №3 настоящего Регламента, для приостановки действия ключа. 
7.7 После получения SMS со словом «СТОП»/«STOP» от Участника КСЭД со стороны Клиента КСЭД (тип 1/тип 2), Владельцем КСЭД осуществляется блокирование прав доступа Участнику КСЭД (тип 1/тип 2) к ресурсам и направляется SMS о приостановке действия ключа электронной подписи.
7.8 Для временной приостановки возможности подписания ЭД Клиента КСЭД (тип 1) ключом Участника КСЭД, Клиент КСЭД (тип 1) отправляет актуальный документ «Список уполномоченных лиц». Порядок отправки «Списка уполномоченных лиц» установлен Приложением №2 настоящего Регламента. 
7.9 После получения Владельцем КСЭД документа «Список уполномоченных лиц», в котором нет активированного Участника КСЭД со стороны Клиента КСЭД (тип 1).
· в случае если Участник КСЭД больше не является уполномоченным сотрудником ни одного из Клиентов КСЭД (тип 1), Владельцем КСЭД осуществляется блокирование прав доступа Участнику КСЭД к ресурсам, направляется SMS о приостановке действия ключа электронной подписи;
· в случае если Участник КСЭД остается уполномоченным сотрудником одного из Клиентов КСЭД (тип 1), Владельцем КСЭД осуществляется приостановка возможности подписания ЭД Клиента КСЭД ключом Участника КСЭД, направляется SMS о приостановке полномочий подписывать электронные документы от имени Клиента КСЭД, направившего документ «Список уполномоченных лиц».
7.10 Блокирование прав доступа Участника КСЭД со стороны Владельца КСЭД к ресурсам КСЭД осуществляется в соответствии с «Регламентом предоставления доступа в КСЭД ООО «Розница К-1» сотрудникам организации». 
7.11 Владелец КСЭД вправе без предварительного уведомления Участника КСЭД со стороны клиента КСЭД временно заблокировать доступ к ресурсам КСЭД при наличии у Владельца КСЭД оснований полагать, что произошла компрометация ключей и возможна попытка несанкционированного доступа в КСЭД от имени Клиента КСЭД. Владельцем КСЭД после осуществления временной блокировки направляется SMS Участнику КСЭД с текстом о приостановке действия ключа электронной подписи. Возобновление доступа Участнику КСЭД в данном случае осуществляется Владельцем КСЭД согласно п.9.

9. ПОРЯДОК ОТМЕНЫ ОГРАНИЧЕНИЯ ПРАВ ДОСТУПА, ВРЕМЕННОЙ БЛОКИРОВКИ ДОСТУПА К РЕСУРСАМ КСЭД 

7.12 Для отмены ограничения прав доступа или блокирования доступа к ресурсам КСЭД Участникам КСЭД со стороны Клиента КСЭД (тип 1), Клиент КСЭД (тип 1) должен направить Владельцу КСЭД актуальный документ «Список уполномоченных лиц». Порядок отправки документа «Список уполномоченных лиц» установлен Приложением №2 настоящего Регламента.  Участникам КСЭД со стороны Клиента КСЭД (тип 2) для отмены ограничений прав доступа или блокирования к ресурсам КСЭД доступа необходимо выполнить п.6.5 настоящего Регламента. 
7.13 В случае если права доступа Участника КСЭД со стороны Клиента КСЭД (тип 1/тип 2) были заблокированы или ограничены, Владелец КСЭД осуществляет процедуру предоставления ключа простой электронной подписи согласно п.6 настоящего Регламента.
7.14 Отмена блокировки прав доступа Участника КСЭД со стороны Владельца КСЭД к ресурсам КСЭД осуществляется в соответствии «с Регламентом предоставления доступа в КСЭД ООО «Розница К-1» сотрудникам организации».

7.15 Владелец КСЭД отменяет ограничение прав доступа, снимает блокировку доступа к ресурсам КСЭД для данного Участника КСЭД при наличии у лица соответствующих прав на осуществление доступа к КСЭД. 

10. ПОРЯДОК ПОДПИСАНИЯ И ПЕРЕЧЕНЬ ДОКУМЕНТОВ ПОПАДАЮЩИХ ПОД ДЕЙСТВИЕ НАСТОЯЩЕГО РЕГЛАМЕНТА
10.1 Взаимоотношения Сторон строятся на основании договорных отношений в рамках предметов договоров. Перечень документов, возникающих на основании договорных отношений, подписываемых Сторонами и подпадающих под действие настоящего Регламента, определяется в самих Договорах. Порядок подписания документов между Клиентом КСЭД и Владельцем КЭСД установлен Приложением №4 настоящего Регламента.
10.2 Порядок подписания внутренних документов Владельца КСЭД установлен «Регламентом предоставления доступа в КСЭД ООО «Розница К-1» сотрудникам организации».
11. ПОРЯДОК ПЕРЕДАЧИ ПОДПИСАННЫХ ЭП ДОКУМЕНТОВ КЛИЕНТУ КСЭД

11.1 Владелец КСЭД передает подписанные ЭП документы Клиенту КСЭД (тип 1) путем направления документов через оператора ЭДО, дополнительно подписывая их КЭП уполномоченного лица. Владелец КСЭД передает подписанные ЭП документы, дополнительно сохраненные у оператора ЭДО во внутренних документах и подписанные КЭП уполномоченного лица, Клиенту КСЭД (тип 2) путем направления документов на e-mail Клиента КСЭД, указанную в «Соглашении о присоединении».
11.2 Владелец КСЭД обязан направлять Клиенту КСЭД подписанные ЭД не позднее 8 часов с момента их подписания ЭП. 

11.3 Обязанность Владельца КСЭД направлять Клиенту КСЭД ЭД считается исполненной в момент отправки документа через оператора ЭДО (для Клиента КСЭД (тип 1)) или посредством e-mail (для Клиента КСЭД (тип 2)). Владелец КСЭД не несет ответственности в случае неполучения или получения Клиентом КСЭД указанного документа с задержкой по времени или с искажением информации вследствие обстоятельств, не зависящих от Владельца КСЭД. 

12. ПОРЯДОК ОСУЩЕСТВЛЕНИЯ ПРОЦЕДУРЫ ПОДТВЕРЖДЕНИЯ ПОДЛИННОСТИ ЭЛЕКТРОННОГО ДОКУМЕНТА В КСЭД ООО «Розница К-1»
12.1 Процедура проверки подлинности ЭД в случае возникновения конфликтных ситуаций при обмене ЭД установлена Приложением №5 настоящего Регламента. 

13. ОБЯЗАННОСТИ ВЛАДЕЛЬЦА, КЛИЕНТА И УЧАСТНИКОВ КСЭД 

12.2 Обязанности Владельца КСЭД 

13.1.1 Регистрация участников КСЭД в соответствии с настоящим Регламентом.

13.1.2 Обеспечение мер по защите ключа ЭП от несанкционированного доступа.

13.1.3 Присвоение уникального идентификатора участнику КСЭД, гарантия его уникальности для обеспечения идентификации данного Участника в КСЭД.

13.1.4 Ведение реестра уникальных идентификаторов.

13.1.5 Своевременная блокировка доступа и осуществление отмены временной блокировки доступа к ресурсам КСЭД в порядке, установленном настоящим Регламентом.
13.1.6 Передача Клиенту КСЭД подписанных ЭП документов, не позднее дня, следующего за днем их подписания ЭП. 
13.1.7 Обеспечение возможности информирования Владельца КСЭД Участником КСЭД о случаях компрометации ключа и/или использования ключа ЭП без его согласия в порядке, установленном настоящим Регламентом.

12.3 Обязанности Участника КСЭД 

13.1.8 Осуществление действий согласно п.8 настоящего Регламента для блокирования доступа к ресурсам КСЭД в случае обнаружения факта либо при подозрении на компрометацию ключа и/или использования ключа ЭП без согласия Участника КСЭД.

12.4 Обязанности Клиента КСЭД 

13.1.9 Своевременное предоставление достоверной информации об Участниках КСЭД, в том числе информации для связи с участником КСЭД (номер контактного мобильного телефона для получения SMS), путем отправки актуального документа «Список уполномоченных лиц» (для Клиентов КСЭД (тип 1)). 

13.1.10 Незамедлительное информирование Владельца КСЭД об исключении сотрудника из числа уполномоченных на обмен ЭД лиц в связи с его увольнением, переводом на другой участок работы и т.п. путем отправки актуального документа «Список уполномоченных лиц».

13.1.11 Незамедлительная отправка актуального документа «Список уполномоченных лиц» Владельцу КСЭД (для Клиентов КСЭД (тип 1)) в случае смены номера контактного мобильного телефона для получения SMS у Участника КСЭД; обнаружения факта либо при подозрении на компрометацию ключа и/или использования ключа ЭП без согласия Участника КСЭД.

12.5 Обязанности Клиента КСЭД/Участника КСЭД в целях исключения рисков при использовании КСЭД

12.5.1 Обеспечение необходимых и достаточных организационных и технических мер безопасности для предотвращения несанкционированного доступа неуполномоченных лиц, в том числе посредством сети Интернет, к собственным средствам вычислительной техники, ключам ЭП, мобильному телефону, SIM-карте с абонентским номером, который используется для направления пароля посредством SMS.

12.5.2 Хранение в тайне личного ключа ЭП, обеспечение всех возможных мер для предотвращения его компрометации. 

12.5.3 Не применение личного ключа ЭП в случае если стало известно о его компрометации. 

14. ПРАВА ВЛАДЕЛЬЦА, КЛИЕНТА И УЧАСТНИКОВ КСЭД 

12.6 Права Владельца КСЭД 

12.6.1 Отказ участникам КСЭД в блокировании доступа к ресурсам КСЭД в случае ненадлежащего оформления соответствующего Заявления. 

12.6.2 Ограничение права доступа либо блокировка доступа к ресурсам КСЭД в одностороннем порядке.

12.6.3 Внесение изменений и/или дополнений в настоящий Регламент.

12.6.4 Уведомление Клиентов КСЭД не позднее чем за 10 (десять) календарных дней до вступления в силу изменений и/или дополнений к настоящему Регламенту путем размещения соответствующей информации на официальном сайте. 

12.7 Права Участника КСЭД 

12.7.1 Обращение к Владельцу КСЭД для блокировки доступа к ресурсам КСЭД. 

12.8 Права Клиента КСЭД 

12.8.1 Обращение к Владельцу КСЭД за подтверждением подлинности ЭП в ЭД. 

12.8.2 В случае несогласия Клиента КСЭД с внесенными в настоящий Регламент изменениями и/или дополнениями Клиент КСЭД вправе расторгнуть соответствующе «Соглашение о присоединении», направив Владельцу КСЭД соответствующее уведомление не позднее, чем за 3 (три) дня до даты вступления в силу изменений. В случае если Клиент КСЭД в установленный срок не заявил о расторжении Соглашения о присоединении, изменения Регламента (новый Регламент) считаются принятыми Клиентом КСЭД, и он обязуется их соблюдать.

Приложение №1 

Форма документа «Соглашение о присоединении к Регламенту взаимодействия участников КСЭД» 

Соглашение № ___________ о присоединении к Регламенту взаимодействия участников корпоративной системы электронного документооборота

 ООО «Розница К-1» г. Барнаул

«___» __________20____г. 

    В  соответствии  со  статьей  428  Гражданского кодекса  Российской  Федерации настоящим полностью и безусловно _____________________________________________ ,                                  





      (указывается наименование Клиента КСЭД)                  именуемый Клиент, в лице _____________________________________________________, 




                 (указывается ФИО в лице кого действует Клиент КСЭД) действующий на основании ____________________________________________________                                   

                   

 (указывается документ, например, Устав/доверенность)

присоединяется к Регламенту взаимодействия участников корпоративной системы электронного документооборота ООО «Розница К-1» (далее - Регламент), условия которого определены ООО «Розница К-1» (далее – Владелец) и опубликованы на сайте по адресу www.maria-ra.ru (далее – официальный сайт).
С Регламентом и приложениями к нему Клиент согласен и обязуется соблюдать все положения указанного Регламента. Клиент обязуется самостоятельно отслеживать и соблюдать изменения, вносимые Владельцем в настоящий Регламент, размещенные на официальном сайте.

Клиент: ______________________      Владелец: ____________________
2. Для физических лиц:

Соглашение № ___________ о присоединении к Регламенту взаимодействия участников корпоративной системы электронного документооборота ООО «Розница К-1» г. Барнаул
«___» __________20____г. 

Настоящим соглашением____________________________________________________,
(указывается наименование Клиента КСЭД)
___________________________________________________________________________________________________________________        (указывается документ, подтверждающий личность Клиента КСЭД, например паспорт (серия, номер, кем и когда выдан))
____________________________________________________________________________именуемый Клиент КСЭД, полностью и безусловно присоединяется к Регламенту взаимодействия участников корпоративной системы электронного документооборота ООО «Розница К-1» (далее - Регламент), условия которого определены ООО «Розница К-1» (далее – Владелец) и опубликованы на сайте по адресу www.maria-ra.ru (далее – официальный сайт).

Клиент КСЭД подтверждает и гарантирует, что является физическим лицом, не ограниченным в дееспособности гражданином Российской Федерации, достигшим 18-летнего возраста.

Клиент КСЭД подтверждает, что идентификационные данные Клиента, содержащиеся в настоящем Соглашении, являются достоверными и принадлежат ему. 

	E-mail
	 

	Контактный номер мобильного телефона
	



С Регламентом и приложениями к нему Клиент КСЭД согласен и обязуется соблюдать все положения указанного Регламента. Клиент обязуется самостоятельно отслеживать и соблюдать изменения, вносимые Владельцем в настоящий Регламент, размещенные на официальном сайте.

Клиент: ________________                       Владелец: ___________________
Приложение №2 

Порядок передачи Клиентом КСЭД (тип 1) Владельцу КСЭД документов
ТЕРМИНЫ И СОКРАЩЕНИЯ

	XSD - схема
	язык описания структуры XML-документа 


1. Порядок передачи Клиентом КСЭД Владельцу КСЭД документа, необходимого для предоставления ключа простой электронной подписи, временного ограничения прав доступа Участнику КСЭД, отмены временного ограничения прав доступа

1.1 Для предоставления ключа простой электронной подписи, временного ограничения прав доступа Участнику КСЭД со стороны Клиента КСЭД (тип 1), отмены временного ограничения прав доступа, Клиент КСЭД должен сформировать, подписать и передать Владельцу КСЭД документ «Список уполномоченных лиц». Клиенты КСЭД – физические лица автоматически становятся участниками КСЭД со стороны Клиента КСЭД (тип 2) после подписания Соглашения о присоединении к Регламенту взаимодействия участников корпоративной системы электронного документооборота ООО «Розница К-1» г. Барнаул.
1.2 Документ «Список уполномоченных лиц» также выполняет функцию доверенности на совершение действий, указанных в самом документе.
1.3 Передача документа «Список уполномоченных лиц» Клиентом КСЭД (тип 1)  Владельцу КСЭД осуществляется через оператора ЭДО. Документ должен быть подписан КЭП уполномоченного лица.

1.4 Документ «Список уполномоченных лиц» должен содержать полный список уполномоченных лиц Клиента КСЭД (тип 1)  на момент подписания документа. 
1.5 Документ «Список уполномоченных лиц» передается в формате XML. Актуальные XSD-схемы документа находятся на официальном сайте по адресу https://corp.maria-ra.ru/partners/suppliers/documents/.
1.6 В случае соответствия документа «Список уполномоченных лиц» XSD-схеме, подписания его уполномоченным лицом Клиента КСЭД (тип 1) , Владелец КСЭД налагает ответную подпись на этот документ, которая означает, что информация из этого документ внесена в КСЭД.
1.7 Пример заполнения документа «Список уполномоченных лиц» находится на официальном сайте по адресу https://corp.maria-ra.ru/partners/suppliers/documents/.
Приложение №3
Список номеров для получения SMS от Клиента КСЭД 
1. 8-963-525-14-86

Приложение №4

Порядок подписания  документов между Клиентом и Владельцем КСЭД

1. Порядок подписания документа «Акт приема-передачи товара» в магазинах Владельца КСЭД
Создание и подписание документа «Акт приема-передачи товара» осуществляется в момент приемки товара от Клиента КСЭД Участниками КСЭД или в момент возврата товара от Участников КСЭД Клиенту КСЭД в Домино-7 и «Artix», входящих в состав КСЭД ООО «Розница К-1».
1.1 .1 рамманичной сетинта а КСЭД1С ДО и передача провайдеру.одписанию акта приема-передачи.







































1.2 Участник КСЭД со стороны Владельца КСЭД (далее по тексту п.1 Приложения №4 - Покупатель) в Домино-7 нажимает на документе ПТ02 «Приход от поставщика» при приемке товара или на документе РТ10 «Возврат поставщику» при возврате товара на кнопку «Подписать документ» (кнопка доступна только в случае отсутствия уже подписанного обеими сторонами документа «Акт приема-передачи товара»). В Домино-7 создается документ «Акт приема-передачи товара», на него накладывается первая ПЭП Покупателя. 

1.3 После выполнения п. 1.2 в «Домино-7» Участнику КСЭД со стороны Клиента КСЭД (далее по тексту п.1 Приложения №4 - Поставщик) доступны кнопки «Подписать» и «Отказ в подписи».

1.4 В случае несогласия с документом, Поставщик делает запрос Покупателю на исправление документа, нажимает на кнопку «Отказ в подписи».

1.5 В случае согласия с документом, Поставщик нажимает на кнопку «Подписать», вводит на клавиатуре логин и пароль.

1.6 В случае корректного ввода логина и пароля на документ «Акт приема-передачи товара» накладывается вторая ПЭП Поставщика.

1.7 В случае некорректного ввода пароля, Домино-7 отобразит сообщение «Неверный пароль. Если Вы хотите изменить пароль, отправьте команду «ЗАМЕНА» и потребует ввести пароль заново. В случае некорректного ввода логина Домино-7 отобразит сообщение «У Вас нет ключа электронной подписи в КСЭД. Доверенность на Вас не получена». Если Участник КСЭД не присоединился к Регламенту КСЭД, Домино-7 отобразит сообщение «Для присоединения к регламенту работы в КСЭД отправьте команду «СТАРТ».

2. Порядок подписания документа «Акт приема-передачи товара» на РЦ 
Создание и подписание документа «Акт приема-передачи товара» осуществляется в момент приемки товара от Клиента КСЭД Участниками КСЭД или в момент возврата товара от Участников КСЭД Клиенту КСЭД в ИС «1С УТ» (далее по тексту - 1С УТ), входящую в состав КСЭД ООО «Розница К-1».
2.1 .1 рамманичной сетинта а КСЭД1С ДО и передача провайдеру.одписанию акта приема-передачи.







































2.2 Участник КСЭД со стороны Владельца КСЭД (далее по тексту п.2 Приложения №4 - Покупатель) в 1С УТ нажимает на документе «Поступление товаров и услуг» при приемке товара или на документе «Реализация товаров и услуг» при возврате товара на кнопку «Подписать документ» (кнопка доступна только в случае отсутствия уже подписанного обеими сторонами документа «Акт приема-передачи товара»). В 1С УТ создается документ «Акт приема-передачи товара», на него накладывается первая ПЭП Покупателя.

2.3 После выполнения п. 2.2 в 1С УТ Участнику КСЭД со стороны Клиента КСЭД (далее по тексту п.2 Приложения №4 - Поставщик) доступны кнопки «Подписать» и «Отказ в подписи».

2.4 В случае несогласия с документом Поставщик делает запрос Покупателю на исправление документа, нажимает на кнопку «Отказ в подписи».

2.5 В случае согласия с документом Поставщик нажимает на кнопку «Подписать», вводит на клавиатуре логин и пароль.

2.6 В случае корректного ввода логина и пароля на документ «Акт приема-передачи товара» накладывается вторая ПЭП Поставщика.

2.7 В случае некорректного ввода пароля 1С УТ отобразит сообщение «Неверный пароль. Если Вы хотите изменить пароль, отправьте команду «ЗАМЕНА» и потребует ввести пароль заново. 
2.8 В случае некорректного ввода логина 1С УТ отобразит сообщение «У Вас нет ключа электронной подписи в КСЭД. Доверенность на Вас не получена». 
2.9 В случае если Участник КСЭД не присоединился к Регламенту КСЭД 1С УТ отобразит сообщение «Для присоединения к регламенту работы в КСЭД отправьте команду «СТАРТ».
3. Порядок подписания документа в одностороннем порядке «Акт приемки товара» при поставке товара железнодорожным транспортом

Создание и подписание документа «Акт приемки товара» осуществляется в момент приемки товара от Клиента КСЭД Участником КСЭД в 1С УТ.  
3.1 .1 рамманичной сетинта а КСЭД1С ДО и передача провайдеру.одписанию акта приема-передачи.







































3.2 Покупатель в 1С УТ нажимает на документе «Поступление товаров и услуг» при приемке товара на кнопку «Подписать документ» (кнопка доступна только в случае отсутствия уже подписанного покупателем документа «Акт приемки товара»). В 1С УТ создается документ «Акт приемки товара», на него накладывается ПЭП Покупателя.

4. Порядок подписания документа «Акт оказанных услуг» по Договору оказания услуг по проверке торгового процесса

4.1 На основании выполненной проверки, полученной из ИС «Retailiqa» под управлением ИС 1С:ДО (далее по тексту – 1С:ДО) формируется документ «Акт оказанных услуг» в 1С:ДО. В момент подтверждения окончания проведения проверки аудитором (участником КСЭД (тип 2) со стороны Клиента) накладывается ПЭП Клиента КСЭД. 

4.2 Куратор Договора (участник КСЭД со стороны Владельца) накладывает ПЭП Владельца КСЭД в 1С:ДО.
Приложение №5 
Порядок осуществления процедуры подтверждения действительности электронного документа в КСЭД ООО «Розница К-1» 

1. Общие положения 

1.1. Процедура проверки действительности ЭД инициируется при поступлении соответствующего письменного заявления от Клиента КСЭД/Участника КСЭД. Причиной инициации процедуры проверки действительности ЭД является возникновение у Клиента КСЭД/Участника КСЭД сомнений, связанных с непризнанием авторства и (или) целостности ЭД, подписанного простой ЭП.

1.2. Стороны и Участники КСЭД признают информацию, содержащуюся в КСЭД, достаточной для проверки действительности ЭД. 

1.3. Подтверждение подлинности ЭД осуществляется путем установления равенства хеш-кода ЭД и хеш-кода, сформированного при создании документа в КСЭД по алгоритму SHA1. 

1.4. Подтверждение подлинности простой ЭП в ЭД осуществляется путем установления наличия информации о положительном результате проверки действия ЭП на момент подписания документа. 
1.5. На случай возникновения споров Владелец КСЭД обеспечивает хранение электронных документов в базе данных в течение установленных законодательством РФ сроков. Владелец КСЭД обеспечивает защиту данных от возможных искажений в процессе хранения. 

1.6. Процедура проверки подлинности ЭП выполняется Согласительной комиссией, в состав которой входят представители обеих сторон (не более 3 (трех) человек от каждой стороны). По соглашению сторон в состав комиссии может быть введен независимый эксперт.

1. Порядок осуществления процедуры подтверждения действительности ЭД

1.7. В случае возникновения необходимости в проведении процедуры проверки действительности ЭД Клиент КСЭД/Участник КСЭД представляет Владельцу КСЭД заявление, содержащее существо претензии с указанием на документ, который он оспаривает. 

1.8. Владелец КСЭД обязан в течение не более 5 (пяти) рабочих дней от даты приема заявления создать Согласительную комиссию для рассмотрения заявления. 

1.9. Согласительная комиссия должна закончить свою работу в течение 10 (десяти) рабочих дней с момента ее создания. 

1.10. Согласительная комиссия проверяет действительность оспариваемого ЭД на основании информации, хранящейся в базе данных Владельца КСЭД, при этом применяется базовая процедура проверки, описанная в пункте 3 настоящего Порядка. 

1.11. Решение комиссии принимается большинством голосов, оформляется Актом и подписывается всеми членами комиссии. 

1.12. Стороны/Участники КСЭД исполняют решения согласительной комиссии в течение 10 (десяти) рабочих дней с момента подписания Акта о решении Согласительной комиссии. 

1.13. Уклонение какой-либо из сторон от участия в создании/работе Согласительной комиссии, причиной чего возникла невозможность создания/работы Согласительной комиссии не исключает возможности урегулирования конфликта в судебном порядке. В случае если стороны не пришли к взаимному соглашению/в случае отказа от добровольного исполнения решения комиссии, стороны решают конфликтную ситуацию в судебном порядке. 

2. Базовая процедура работы согласительной комиссии 

3.1 Для проверки действительности ЭД из базы данных Владельца КСЭД извлекается информация оспариваемого ЭД, которая содержит:

· оспариваемый ЭД; 

· простые ЭП, содержащиеся в оспариваемом ЭД;

· результаты проверки действия ЭП на момент подписания ЭД;

· хеш-код, сохраненный за ЭД после подписания документа всеми требуемыми ЭП в КСЭД «ООО Розница К-1»;

· хеш-код оспариваемого ЭД;

· время наложения простых ЭП в ЭД. 

3.2 Проверяется равенство хеш-кода оспариваемого ЭД и хеш-кода, сформированного при создании документа в КСЭД по алгоритму SHA1. В случае если хеш-коды не совпадают - ЭД признается недействительным. 

3.3 Проверяется результат проверки простой ЭП на момент подписания ЭД путем проверки содержимого текста в документе. При наличии положительного результата проверки (под простой ЭП должен быть текст «ЭП верна») действия ЭП в оспариваемом ЭД, проверяется факт блокирования Клиентом КСЭД/ Участником КСЭД доступа к ресурсам КСЭД. 

3.4 Устанавливается факт блокирования Клиентом КСЭД/Участником КСЭД со стороны Клиента КСЭД доступа к ресурсам КСЭД на момент получения Владельцем КСЭД оспариваемого ЭД. В случае если время отправки SMS-сообщения Владельцем КСЭД о приостановке действия ключа раньше времени подписания в КСЭД оспариваемого ЭД - ЭД признается недействительным. В противном случае либо при установлении отсутствия факта блокирования участником корпоративной КСЭД - ЭД признается действительным. 

3.5 Устанавливается факт блокирования Участником КСЭД со стороны Владельца КЭСД доступа к ресурсам КСЭД на момент получения Владельцем КСЭД оспариваемого ЭД. В случае если время регистрации Заявления о приостановке действия ключа Администратором КСЭД раньше времени подписания в КСЭД оспариваемого ЭД - ЭД признается недействительным. В противном случае либо при установлении отсутствия факта блокирования Участником КСЭД - ЭД признается действительным.

3. Ответственность сторон 

3.6 Владелец КСЭД несет ответственность перед Клиентом в случае если Согласительной комиссией установлен хотя бы один из ниже перечисленных фактов: 

3.6.1 Хеш-код оспариваемого ЭД и хеш-код, сохраненного за ЭД при создании документа в КСЭД по алгоритму SHA1, не совпадают.

3.6.2 ЭП в ЭД не принадлежит данному участнику КСЭД.

3.6.3 Установлен факт отправки SMS-сообщения Владельцем КСЭД о приостановке действия ключа с временем раньше времени подписания в КСЭД оспариваемого ЭД. 

3.6.4 Пароль для подписания ЭД простой ЭП был направлен на номер мобильного телефона, отличающийся от номера мобильного телефона, указанного в документе «Список уполномоченных лиц» (для Участника КСЭД со стороны Клиента КСЭД (тип 1)) или «Соглашение о присоединении» (для Участника КСЭД со стороны Клиента КСЭД (тип 2)) на момент подписания оспариваемого ЭД. 

3.7 Владелец КСЭД не несет ответственности по выполненным действиям согласно полученному документу при установлении Согласительной комиссией совокупности следующих фактов: 

4.2.1 Электронная подпись в ЭД принадлежит участнику КСЭД. 

4.2.2 Не установлен факт блокирования ключа участником КСЭД/Клиентом КСЭД либо время отправки SMS-сообщения Владельцем КСЭД о приостановке действия ключа позже/равно времени получения Владельцем КСЭД оспариваемого ЭД. 

4.2.3 Пароль в случае использования простой ЭП для подписания ЭД был направлен на номер мобильного телефона, указанного в документе «Список уполномоченных лиц» (для Участника КСЭД со стороны Клиента КСЭД (тип 1)) или «Соглашение о присоединении» (для Участника КСЭД со стороны Клиента КСЭД (тип 2)), на момент подписания оспариваемого ЭД. 

4.3 В случае если любая из сторон откажется от исполнения решения Согласительной комиссии все споры и разногласия подлежат разрешению в порядке, установленном действующим законодательством РФ. 
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